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Foscam login:

andrea
abc123
Add Device *
Devicetype : @ Al (L IPC () NVR £+ Refresh
Name Device type

+ Connect the camera to Wi-Fi @
1 device(s)
Add Cancel MManual add
device login:
andrea

abc123




FTP Server einrichten

- Windows Features aktivieren oder deaktivieren
- FTP Server + FTP Dienst + FTP Erweiterbarkeit aktivieren

- Webanwendungstools+IIS Verwaltungskonsole
-> WWW Dienste

P —

4 Windows-Features B .

Windows-Features aktivieren oder deaktivieren 7]

Werwenden 5ie die Kontrollkdstchen, um die entsprechenden Features ein-
oder auszuschalten. Ein ausgefilltes Kontrollkdstchen bedeutet, dass ein
Feature nur teilweise aktiviert ist.

= B Internetinformationsdienste
EI_H FTP-5erver

B FTP-Dienst

B FTP-Erweiterbarkeit
E|_' Webverwaltungstools

] lI5-Verwaltungsdienst
B ls-Verwaltungskonsole

[ l5-Verwaltungsskripts und -tools
[ ] Kompatibilitat mit der IIS 6-Verwaltung
B8 WWWw-Dienste I
L Legacykomponenten

Verzeichnis erstellen:

D:\FTP\Webcam

Random stuff (D)

Eigenschaften - Berechtigung - Jeder - Vollzugriff



FTP-Site erstellen
IS offnen

- FTP-Site hinzufigen

qf] Internetinformationsdienste (I15)-Manager

rd 3 "-‘3_:'_| » LENOVOMOTEBOOK »

Datei  Ansicht F

Verbindungen

» |95 LENOVONOTEROOK (1 FNOV

@;l LENOVONOTEBO

i Aktualisieren
@  Website hinzufigen...

[»  Starten

Beenden

- W5t

=
ETe
-Anforder

|ﬁ FTP-Site hinzufiigen...

Umbenennen

Zur Ansicht "Inhalt" wechseln

[:I' =

3

Xy

‘rbeitsproze

i

Name:
WebcamFTP
Pfad:
D:\FTP\Webcam

FTP-5Site hinzufigen

| @ Siteinformationen
|

FTP-5itename:
WebcamFTP

Inhaltsverzeichnis

Physischer Pfad:
DA FTPY Webcarmn




10.0.0.156
Port:

21
SSL:

No SSL

Authentifizierung:
Anonym
Authorisierung:
Anonyme Benutzer
Rechte:
Lesen

Schreiben

0 Bindungs- und SSL-Einstellungen

Bindung
IP-Adresse: Port:
10.0.0.156 w21

|_| Virtuelle Hostnamen aktivieren:

@ FTP-Site automatisch starten

S5L
© Kein S5L

() S5L zulassen
() S5L erforderlich

SSL-Zertifikat:
Nicht ausgewahlt

Zurick Abbrechen

0 Authentifizierungs- und Autorisierungsinformationen

Authentifizierung
[ Ano nym

@ standard

Autorisierung
Zugriff zulassen fir:

Bestimmte Benutzer ~

Andrea Hilmbauer

Berechtigungen

@ Lesen
@ Schreiben

Zuriick Fertig stellen Abbrechen




Windows Firewall konfigurieren
Windows Defender Firewall 6ffnen

- Erweiterte Einstellungen

Windows-Sicherheit

(M Firewall und Netzwerkschutz

Gibt an, wer und was auf |hre Netzwerke zugreifen darf.
Startseite

Viren- und Bedrohungsschutz [} Domanennetzwerk

Kontoschutz Firewall ist aktiviert.

Firewall und Netzwerkschutz

App- und Browsersteuerung I Privates Netzwerk (aktw)

Firewall ist aktiviert.
Geréatesicherheit

Geriteleistung und -integritét

@ Offentliches Netzwerk

Familienoptionen Firewall ist aktiviert.

Schutzverlauf
Zugriff von App durch Firewall zulassen
Problembehandlung fiir Netzwerk und Internet
Einstellungen fir Firewallbenachrichtigungen
Erweiterte Einstellungen

Standard fir Firewalls wiederherstellen

Neue eingehende Regel erstellen
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ﬂ Assistent fir neue eingehende Regel

Regeliyp

‘Wahlen Sie den Typ der zu erstellenden Firewallregel aus.

Schritie:

@ Regelyp 'Welchen Regeltyp mochten Sie erstellen?

@ Protokolle und Ports

@ Aldion _) Programm

@ Profi Regel, die die Verbindungen fir ein Programm steuert.
@ MName © Port

Regel, die die Verbindungen fur einen TCP- oder UDP-Port steuert.

() Vordefiniert -
"Wiedergabe auf Gerat"-Funktionalitat
Reqel, die die Verhindungen fir einen Windows-Vorgang steuert.

) Benutzerdefiniert
Benutzerdefinierte Regel

< Zunick Abbrechen

PR e e e La

& o
Protokolle und Ports
Geben Sie die Protokolle und Ports an, fir die diese Regel it

istent fiir neue eingehende Regel

Schntte:

@ Regelyp Betrifft diese Regel TCP oder LUDP?

& Protokolle und Ports O 1ICP

@ Aktion ) UDP

@ Profil

® Name Gil diese Regel fir alle lokalen Ports oder fir bestimmte lokale Ports?

() Alle lokalen Ports

© Bestimmie lokale Ports: 21
Beispiel: 80, 443, 5000-5010

< Zunick Abbrechen
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ﬂ Assistent fir neue eingehende Regel

Aktion
Legen Sie die Aktion fest, die ausgefiihnt werden soll, wenn eine Verbindung die in der Regel angegebenen Bedingungen edill.

Schitte:

L

Regeltyp

Protokolle und Ports
Aldtion

Prfil

MName

& ~

Profil

Protokolle und Ports

o
o

@ MAktion
@ Profil
o

Welche Aktion soll durchgefiihit werden, wenn eine Verbindung die angegebenen Bedingungen
erilt?

© Verbindung zulassen
Dies umfasst sowohl mit IPsec geschitzte als auch nicht mit |Psec geschitzte Verbindungen.

) Verbindung zulassen. wenn sie sicher ist
Dies umfasst nur mithiffe von 1Psec authertifiziete Verbindungen. Die Verbindungen werden
mit den Einstellungen in den IPsec-Eigenschaften und regeln im Knoten
"Verbindungssicherhettsregel” gesichert.

() Verbindung blockieren

« Zurick Abbrechen

istent fiir neue eingehende Regel

Geben Sie die Profile an, fur die diese Regel zutrifft.

Wann wird diese Regel angewendet?

[ Domane
Wird angewendet, wenn ein Computer mit der Firmendomane verbunden ist.

B Privat
Wird angewendet, wenn ein Computer mit einem privaten Metzwerds (z.B. zu Hause
oder am Arbeitsplatz) verbunden ist.

[ Offentlich
Wird angewendet, wenn ein Computer mit einem offentlichen Netzwerk verbunden ist.

<z

Abbrechen

et



FTP Testen
Explorer -

ftp://10.0.0.156

funktioniert.

Foscam

Webcam Bewegungserkennung
Foscam

Settings > Detector - Motion Detection

Detection Switch
On

Empfindlichkeit
Mittel

FTP konfigurieren
Settings - Network > FTP

FTP Server

ftp://10.0.0.156
Port

21
Usesrname:

anonymous
Passwort:

leer



Wenn Test erfolgreich:

» Status >
- Basic b
- Network v

P

WiFi

DDNS

Port

p2p

FTP

Mail

Orwif
-Video b
: Detector >
- PTZ >
- Record >
- System >

FTP server :

Port :

Made :

Usemame :

Password :

Device Settings *

ftp://10.0.0.156

Example: ftp://192.168.1.103/dir

The maximum length of the address is 127, does not support the character: =&

21

PASV ) Port

ananymaus

The maximum length of the user name is 83, support numbers, letters and symbols: _®&
§=-,#%

pport numbers, letters and symbols: ~1@#

Save Cancel




Emai senden bei Motion detection
Gmail:

« SMTP-Server: smtp.gmail.com

. Port SSL: 465 SSL

. TLS

. Need Authentification: yes

. Benutzer: hulmbauerandrea@gmail.com

. Google App Passwort: sunu smnc phts XXXX

Device Settings

- Status >
o [Trefle N Enable mail 1 @) Yes No
. Network . Smtp server : smip.gmail.com
Example: smtp.sample.com
P Smtp server address supports English, numbers and @_.-
WiFi Smip port © 465
DONS Transport layer security TLS hd
G-Mail only supports TLS at Port 465 and STARTTLS at Port 387 or 25. Hotmail only
Port supports STARTTLS at Port 587 or 25.
MNeed authentication ! Yes A
P2p
Smtp account : hulmbauerandrea@gmail.com
FTP
Example: someone@sample.com
The maximum length of email is 63, support numbers, letters and symbols: @_$"-
Mail
Smip password @ |
Onvif The maximum length of the password is 16, including numbers, letters and symbols: ~
@FHN(_ {1 2= TN
-Video >
Mail sender : hulmbauerandrea@gmail.com Test
- Detector >
Example: someone@sample.com
-PTZ >
Recipient mail 1 :  test
- Record >
- System > Save Cancel

Testen

—> test erfolgreich - success



Detection switch 0 On Off Set detection area
Human detection : @ On Off
Sensitivity :
Low Medium High

Trigger interval :

U

33 a3 7s 8s Qs 10= 1= 12= 13= 14z 15z

Snap interval :

U

1s 2s 3s 4= Sz
Action & Siren Linkage

+*| Send email «*| Record

+| Take snapshot +"| Push message to the phone

PC sound



Router einrichten
192.168.0.1
wlan:
wlan dingsi
pwW:
wlanpasswort

admin pw:

Router verbinden
. PC per LAN-Kabel an den Router anschliefl3en.
« WAN-Port des Routers mit dem Schulnetz verbinden.
. Browser offnen.
« Router aufrufen:
http://192.168.0.1
« Anmelden
admin

(kein passwort) - bei erstkonfiguration

Internet (WAN) konfigurieren
Menu:
Setup — Internet — Manual Internet Connection Setup

- Static IP



LAN konfigurieren
Menu:
Setup — Network Settings
Eintragen:
Router IP: 192.168.1.1
Subnet Mask: 255.255.255.0
Nach dem Speichern musst neu 6ffnen unter
http://192.168.1.1

DHCP konfigurieren

Im gleichen Menu:
DHCP Server:
Enable DHCP Server

Adressbereich:

Start: 192.168.1.10
End: 192.168.1.100
DNS: vom Router automatisch

WLAN konfigurieren

Menu:
Setup — Wireless Settings

SSID: wlan dingsi



Sicherheit

Wireless Security:
WPA2-Personal
Verschlusselung: AES

Passwort: wlanpasswort

Neustarten
Maintenance

— Save and Reboot

Testen
PC mit WLAN verbinden.
Der PC sollte erhalten:
IP:

192.168.1.10 - 100

Gateway:
192.168.1.1



