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Laufwerkseigenschaften
Laufwerk

AUSWAHL |+
Image-Eigenschaft

Partitionsschema Zielsystern

~ Ernveiterte Laufuverkseigenschaften einblenden

Formatierungseinstellungen
Laufwerksbezeichnung

Dateisystem Gréke der Zuordnungseinheit

“ Erweiterte Formatierungsoptionen einblenden

Status

FERTIG

START | ABBRECHEN |

ot 20700.32230.260111-05350.1t_release_swvc_refresh_SERVER_EVAL xB4FRE_de-...

® Windows-|nstallation anpassen?
Anfnrderung fur 4GB+ RAM, Secure Boot und TPM 2.0 entfernen

B Anforderung far Online-Microsoft-Konto entfernen

[ Ein lokales Benutzerkonto erstellen: | |

Regionale Optionen auf die gleichen Werte wie die dieses Benutzers setzen
Datenerfassung deaktivieren (Fragen zum Datenschutz Gberspringen)

Deaktivieren der automatischen BitLocker-Laufwerksverschlsselung

0K | | Abbrechen |




Windows installieren

Login:
Administrator

Abc123

Server Name:

WIN-25-SRV

Clientname: Client
User: User
Passwort: 123456

Anmeldung Client in Domane:
andrea-srv-25\administrator

Abc123

User Passwort: Passwort123!



Netzwerk Adapter Konfigurieren

2. Netzwerk Adapter einbinden fur internes Netz

Allgemein Netzwerk

Adapter1  Adapter2  Adapter3  Adapter4
Systermn

I‘Z' | Metzwerkadapter aktivieren

Bt
Anzeige Angeschlossen an  Internes Metzwerk

) Mame  intnet
Massenspeicher
Adapter-Typ Intel PRO/1000 MT Desktop (82340EM)
Audio Promiscuous-Modus  erlauben fiir alle VMs
Metzwerk MAC-Adresse  0800272142CF

|~] Virtuelles Kabel ist verbunden

Serielle Schnittstellen
Use Serielle Schnittstellen

. Port 1 Port 2 Port 3 Port 4
Gemeinsame Ordner

[_| Serielle Schnittstelle aktivieren
Benutzerschnittstelle

Abbrechen

Adapter umbenennen
Einstellungen - Netzwerk und internet - erweiterte
Netzwerkeinstellungen - adapter 2 umbenennen

Netzwerk und Internet > Erweiterte Netzwerkeinstellungen

Metzwerkadapter

intranet ..
E,? e i Deaktivieren
Nicht identifiziertes Netzwerk | Intel{R} PRO,1000 MT Desktop Adapter #2

E:? INTERNET

- Deaktivieren
Netzwerk 2 | Intel(R) PRO/1000 MT Desktop Adapter

Systemsteuerung = Netzwerk und Internet - Adaptereinstellungen
andern

oder
Win + R = ncpa.cpl
Rechtsklick - Eigenschaften - ...IPv4



I R

e T
Eigenschaften von Internetprotokoll, Version 4 (TCP/IPud) x

Adapter 1 — INTERNET Algemen

IP-Einstellungen kannen automatizch zugewiesen werden, wenn das

I P_Ad resse . 1 0 0 O 1 66 Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den

Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.

-::3 IP-Adresse automatisch beziehen

Subnetzmaske: 255.255.255.0 © Foloende P-Adresse verwenden:

IP-Adresse: 0.0 .0 .168

. Subnetzmaske: 255 .255.255. 0
Gateway: 10.0.0.1

Standardgateway: 0.0 .0 .1

DNS 8888 DNS-Serveradresse automatisch beziehen

0 Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-Server: 8 .8 .8 .8

DNS alternativ: 1.1 .1 _1 Alternativer DNS-Server: 1.1 .1 .

[C)Einstellungen beim Beenden uberpriifen

Frweitert. ..
Eigenschaften von Internetprotokell, Version 4 (TCP/IPv4)

_ Allgemein

Adapter 2 — intranet _ __ _
IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
. : e A
- . Netmwerkadminsvator, um 0 geaneten P Enteligen o besehen,
IP-Adresse: 192.168.100.10

() IP-Adresse automatisch beziehen

Subnetzmaske: 255.255.255.0 © Folgende IP-Adresse vernenden:

IP-Adresse: 192 . 168 . 100 . 10\

. Subnetzmaske: 255.255.255. 0
Gateway: (leer lassen) ,
Standardgateway:

beziehen

DNS: 127.0.0.1 e s e,

© Folgende DNS-Serveradressen verwenden:
Bevorzugter DMNS-Server: 127.0 .0 . 1

Alternativer DNS-Server:

[CJEinstellungen beim Beenden tberpriifen

Erweitert...

. . TI Abbrechen
Konfig prufen

Get-NetlPConfiguration | Select-Object InterfaceAlias, IPv4Address,
IPv4DefaultGateway

PS C:\Users\Administrator> Get-NetIPConfiguration | Select-Object InterfaceAlias, IPviAddress, IPvUDefaultGateway

InterfaceAlias IPvuAddress IPvUDefaultGateway

intranet {192.168.160.10}
INTERNET {169.250.128. 193, 18.8.8. 166} {MSFT_NetRoute (InstanceID = ":8:8:8:9:




route print -4
bs C:\Users\Administrator> route print
bchnittstellenliste

4...88 80 27 ad 27 d2
.88 00 27 21 42 cf

Intel(R) PRO/100@ MT Desktop Adapter
Intel(R) PRO/1008@ MT Desktop Adapter #2
Software Loopback Interface 1

hktive Routen:
Netzwerkziel
0.0.0.0
127.0.0.0
127.8.8.1
127.255.255.255
169.254.0.8
169.254.1208.193
169.254.255. 255
192.168.16008.0

Schnittstelle Metrik
281
331
331
331
281
281
281
281

Netzwerkmaske
0.0.0.0
255.0.0.0
255.255.255.255
255.255.255.255
255.255.08.8
255.255.255. 255
255.255.255.255
255.255.255.0

Gateway
16.8.8.1
Verbindung
Verbindung
Verbindung
Verbindung
Verbindung
Verbindung
Verbindung

.1
.1
.1
i
I}
I}

.168.100.16

192.168.16806.16
192.168.188.
224.9.
224.98.
224.9.
255.255.255.
255.255.255.
255.255.255.

255.255.255.

255

255.255.255.
2ue.0.
2ue.0.
2ue.0.

255.255.255.

255.255.255.

255.255.255.

Verbindung
Verbindung
Verbindung
Verbindung
Verbindung
Verbindung
Verbindung
Verbindung

.168.1680.18
.168.1680.18
127.0.68.1
1
.168.1600.16
127.8.68.1
1
.168.100.16

281
281
EEND
281
281

Netzmaske Gatewayadresse Metrik

18.8.8.1 Standard

ping 8.8.8.8-n4
Test-NetConnection -ComputerName google.com -Port 80

PS C:\Users\Administrator> ping 8.8.8.8

Ping wird ausgefiihrt fir 8.8.8.8 mit 32 Bytes Daten:
Antwort von 8.8.8.8: Bytes=32 Zeit=19ms TTL=114
Antwort wvon Bytes=32 Zeit=15ms TTL=114
Antwort von Bytes=32 Zeit=1ims TTL=114
Antwort wvon Bytes=32 Zeit=17ms TTL=114

Ping-Statistik fir 8.8.8.8:
Pakete: Gesendet = 4, Empfangen = 4, Verloren = 8
(8% Verlust),

Ca. Zeitangaben in Millisek.:
Minimum = 14ms, Maximum = 19ms, Mittelwert = 16ms

PS C:\Users\Administrator> Test-NetConnection google.com

ComputernName google.com
RemoteAddress 192.178.183.113
RemotePort : 88
InterfaceAlias INTERNET
SourceAddress 169.254.1268.193
TcpTestSucceeded : True




NAT und IP-Routing

Powershell als Admin starten

IP-Weiterleitung dauerhaft aktivieren

Set-ltemProperty -Path
"HKLM:\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters" -Name
"IPEnableRouter" -Value 1 -Type DWord

Sofort wirksam (ohne Neustart)

Set-NetlPInterface -Forwarding Enabled

Prufen

Get-NetlPInterface | Select-Object InterfaceAlias, Forwarding | Format-
Table -AutoSize

Routing und RAS einrichtem
1. Server-Manager - Verwalten - Rollen und Features hinzufligen

T Assistent zum Hinzufiigen von Rollen und Features - [ul X

2. Rolle auswahlen:

Rollendienste auswahlen

« Remotezugriff

3. Rollendienste:

« Routing auswahlen
- Installieren

4. Nach Installation:

. Server-Manager - Tools - Routing und RAS

5. Rechtsklick auf WIN-SRV-25 - Routing und RAS konfigurieren
und aktivieren



6. Assistant:

. Netzwerkadressubersetzung (NAT) auswahlen

Setup-Assistent fiir den Routing- und RAS-Server
Datei  Aktion  Ansicht 7

— . Konfiguration
! e | | E Sie konnen eine beliebige Kombination an Diensten wahlen, oder Sie kénnen
E Routing und RAS diesen Server benutzerdefiniert anpassen.

% Serverstatus

r > @) WIN-SRV-25 (lokal) | " RAS (DFU oder VPN)

e Emaglicht Remoteclients, eine Yerbindung mit diesem Server Uber eine
Einwahlverbindung oder eine sichere WP N-Intemetverbindung herzustellen.

* MNetzwerkadressibersetzung (NAT)

Ermaglicht intemen Clients, eine Intemetverbindung mit einer einzelnen offentlichen
= |P-Adresse herzustellen.

" WPM-Zugriff und NAT

Emoglicht Remoteclients, eine Verbindung mit diesem Server uber das Intemet, und
lokalen Clients eine Intemetverbindung Uber eine einzige offentiiche IP-Adresse
herzustellen.

Hii

(" Sichere Verbindung zwischen zwei privaten Netzwersen

Verbindet dieses Metzwer mit einem Remotenetzwerk, wie z.B. einer Zweigstelle.
(" Benutzerdefinierte Konfiguration

Wahlen Sie eine beliehige Routing- und RAS-Featurekombination aus.

7. Offentliche Schnittstelle wahlen:
. Adapter mit INTERNET - Haken bei:

,Offentliche Schnittstelle mit Internetverbindung®

{+ [Diese dffentliche Schnittstelle zum Herstellen der Intemetwerbindung verwenden:
MNetzwerkschnittstellen:

MName Beschreibung |P-Adresse
INTERMET Intel{R) PROA000 MT... 10.0.0.166
intranet Intel{R) PROAT000 MT...  152.168.100.10

" MNeue Schnittstelle zum Intemet fir Wahlen bei Bedarf erstellen

Eine Schnittstelle for Wahlen bei Bedarf wird beim Intemetzugrff aktiviert. Wahlen Sie
die Option, falls der Server ein Modem oder das Point4o-Point-Protokoll Gber Ethemet

nutzt. Mach diesem Assistenten wird der Schnittstellen-Assistent fur Wahlen bei Bedarf
gestartet.

pdl /L B
- - : stup-A
8 | sicha

I H ﬂ arten Sie, wahrend der Dien: menf:
9 Welter 9 Fertlgstellen Q’E} meﬁrnoteszugriﬁs":rer\-\?aiung" aljft gestartet wird. ‘wurde

guriert

er NA
endet.
ordnungsge

< Zuriick Abbrechen



8. Ergebnis prufen:
« IPv4 > NAT

« Dort sollte die Schnittstelle sichtbar sein

B Routing und RAS
Datei  Aktion  Ansicht 7

e nEEc= B
B Routing und RAS

% oerverstatus Schnittstelle  Zuor
w @1 WIMN-5RV-25 (lokal)
B Metzwerkschnittstellen 2 intranet 0 & ig das?
£ RAS-Protokollierung uni ES'NTF—RNET 21 9 ’
v B |pvd 22 Intern 0
E Allgernein
E Statische Routen
B IGMP
> B Py
e e e s iy g s

Wird ausgefihrt A&

@ Routing und RAS  Bietet Routingdienste in LAN- und WAN-Metzwerkumgebun
: g g g g...




Firewall fur Routing konfigurieren
ICMP (Ping) eingehend erlauben

New-NetFirewallRule -DisplayName "ICMPv4 eingehend" -Protocol
ICMPV4 -IcmpType 8 -Direction Inbound -Action Allow

PS C:\Users\Administrator> New-NetFirewallRule ICMPvU Inbound

Name : {1bad85U4e-01bl-U95b-bbec-6b782ae2laca}l
DisplayName : ICMPvd eingehend

Description 8

DisplayGroup

: True
HY

: {}

: Inbound
: Allow

A
EdgeTraversalPolicy : Block
LooseSourceMapping : False
LocalOnlyMapping : False

: OK
: Die Regel wurde erfolgreich vom
Speicher aus analysiert. (65536)

EnforcementStatus : NotApplicable
PolicyStoreSource : PersistentStore
PolicyStoreSourceType : Local
RemoteDynamicKeywordAddresses : {}
PolicyAppId B
PackageFamilyName

Firewall-Profile aktivieren

Set-NetFirewallProfile -Profile Domain,Public,Private -Enabled True

RRAS-Dienst Autostart
Set-Service -Name RemoteAccess -StartupType Automatic

Start-Service -Name RemoteAccess

NAT-Funktion testen
(Test wird spéter mit Client wiederholt, hier vorab am Server)

Ping ins Internet

ping 8.8.8.8 -n 4



Routingtabelle priufen (Default-Route)
route print -4 | findstr "0.0.0.0"

PS C:\Users\Administrator> route print -4 | findstr
6.0.0.8 8.6.6.0 18.8.6.1 10.60.68.38
10.0.0.0 255.255.255.8  Auf Verbindung 10.6.0.38

224.8.8.0 2U0.0.08.0  Auf Verbindung 127.08.8.1

22u.0.08.0 2U0.0.08.0  Auf Verbindung 10.8.0.38

22u.0.08.0 2U0.0.08.0  Auf Verbindung 192.168.1606.10
0.0.0.0 0.0.0.0 10.8.0.1 Standard

NAEBintingeanZeigeliN e tNat nicht eingerichtet weil RRAS)
Get-NetNatSession

NAT / Routing Prufliste
IPEnableRouter = 1 in Registry

Aktivieren:

Set-ltemProperty -Path
"HKLM:ASYSTEM\CurrentControlSet\Services\Tcpip\Parameters" -Name
IPEnableRouter -Value 1

Prifen:

Get-ltemProperty -Path
"HKLM:\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters" -Name
IPEnableRouter

Ohne IPEnableRouter=1:

. Server empfangt Pakete

« leitet sie aber NICHT weiter
Mit =1:

« Server arbeitet als Router

« NAT/RRAS kann korrekt routen



IP-Forwarding auf allen NICs aktiv
Prufen:

Get-NetlPInterface | Select-Object InterfaceAlias, Forwarding

PS C:\WINDOWS\system32> Get-NetIPInterface | Select-Object InterfaceAlias, Forwarding

nterfaceAlias Forwarding

INTERNET Enabled
oopback Pseudo-Interface 1 Enabled
intranet Enabled
INTERNET Enabled
oopback Pseudo-Interface 1 Enabled

RRAS-Dienst lauft

Get-Service RemoteAccess

PS C:\WINDOWS\system32> Get-Service RemoteAccess

Name DisplayName

RemoteAccess

Ping 8.8.8.8 erfolgreich

PS C:\WINDOWS\system32> ping 8.8.8.8

Ping wird ausgefiihrt fir 8.8.8.8 mit 32 Bytes Daten:

Antwort von 8.8.8.8: Bytes=32 Zeit=17ms TTL=114

Antwort von 8.8.
Antwort 8.8.
Antwort .8.

8.8: Bytes=32 Zeit=13ms TTL=114
8.8: Bytes=32 Zeit=1d4ms TTL=114
8.8: Bytes=32 Zeit=13ms TTL=114




Default-Route = NIC-INTERNET
route print -4 | findstr "0.0.0.0"

DS C:\WINDOWS\system32> route print -4 | findstr
0.0.0. 10.0.0.1 10.0.0.38 281
2552558 . Auf Verbindung 10.0.0.38 281

200.0.0. Auf Verbindung 127.0.0.1 331

240.0.0. Auf Verbindung 10.0.0.38 281

240.0.0. Auf Verbindung 192.168.100.10 281
0.0.0. 10.0.0.1 Standard

Active Directory Domain Services (AD DS)

AD DS-Rolle installieren
1. Server-Manager 6ffnen

2. Verwalten - Rollen und Features hinzufugen
3. Installationstyp:

¢ Rollenbasierte oder featurebasierte Installation
4. Serverrolle auswahlen:

e Active Directory-Domanendienste

5. Installieren

Domane erstellen
1. Im Server-Manager:

e Server zu einem Domanencontroller heraufstufen

1. Konfiguration nach der Bereitstellung

Kenfiguration ist fir "Acti
Domanendienste” auf "WIN-

Server zu einem Domanencontroller heraufstufen

o Featureinstallation

Kenfiguration erforderlich.Die Installation auf "WIN-
SRV-25" war erfolgreich

Rollen und Features hinzufiigen

Aufgabendetails




2. Option wahlen:

o Neue Gesamtstruktur hinzufiigen
3. Stammdomane eingeben: andrea-srv-25.local
4. Einstellungen:

e DNS-Server aktiviert lassen
Globaler Katalog aktiviert lassen
DSRM-Passwort festlegen: Abc123
keine DNS-Delegierung

5. NetBIOS Domanenname: ANDREA-SRV-25

6. Installieren

7. Server startet neu

Anmeldung nach Neustart
Anmelden als:

ANDREA-SRV-25\Administrator

AD nur auf INTRANET-NIC binden (Sicherheit)
Standardmafig lauschen AD und DNS auf allen Netzwerkkarten.
Aus Sicherheitsgrunden sollte dies nur Uber die interne NIC erfolgen.

DNS nur auf INTRANET-IP lauschen lassen
dnscmd /ResetListenAddresses 192.168.100.10

Prifen

dnscmd /info

ListenAddresses:

Zeiger OPO0O20E18ADEF90
MaxCount 1

AddrCount 1
Adr.[0] => af=2, salen=16, [sub=0, flag=00000000] p=13568, addr=192.168.100.10



AD-Status prufen
Domaneninformationen

Get-ADDomain | Select-Object DNSRoot, NetBIOSName, DomainMode

PS C:\WINDOWS\system32> Get-ADDomain | Select-Object DNSRoot, NetBIOSName, DomainMode

DNSRoot NetBIOSName DomainMode

andrea-srv-25.1local ANDREA-SRV-25 Windows2025Domain

Domain Controller priifen
Get-ADDomainController | Select-Object Name, IPv4Address, Site
PS C:\WINDOWS\system32> Get—-ADDomainController | Select-Object Name, IPvU4Address, Site

IPvUAddress Site

WIN-SRV-25 192.168.100.10 Default-First-Site-Name

Verbindungstest
dcdiag /test:connectivity

AD-Parameter

Parameter Wert

DNS-Root (FQDN) andrea-server-25.local
NetBIOS-Name ANDREA-SRV-25
DC-IP 192.168.100.10

AD Status dcdiag

Set-DnsClientServerAddress -InterfaceAlias "INTERNET" -
ServerAddresses 192.168.100.10

Set-DnsClientServerAddress -InterfaceAlias "intranet" -ServerAddresses
192.168.100.10



DNS - intern & Internet-Weiterleitung

Der DNS-Server auf dem Domain Controller 10st interne Namen der
Zone andrea-srv-25.local selbst auf.

Externe Anfragen (z. B. google.com) werden tUber DNS-Forwarder an
offentliche DNS-Server weitergeleitet.

Clients verwenden ausschliel3lich diesen DNS-Server.

DNS-Forwarder konfigurieren
1. Server-Manager 6ffnen

2. Tools - DNS
3. Rechtsklick auf WIN-SRV-25 - Eigenschaften
4. Tab Weiterleitungen (Forwarders) 6ffnen
5. Bearbeiten - folgende DNS-Server hinzuflgen:
8.8.8.8 (Google)
8.8.4.4 (Google Backup)
1.1.1.1 (Cloudflare)
6. OK = Ubernehmen > OK

Forward-Lookupzone (andrea-srv-25.local)
1. DNS - Forward-Lookupzonen - andrea-srv-25.local

2. Rechtsklick > Neuer Host (A- oder AAAA-Record)

3. Eintrage erstellen:
Name IP-Adresse PTR
WWW 192.168.100.10 Ja
ftp 192.168.100.10 Ja
intranet 192.168.100.10 Ja
srv-dc01  192.168.100.10 Ja



Reverse-Lookupzone erstellen
1. DNS-Manager - Reverse-Lookupzonen

2. Neue Zone
3. Typ:
e Primarzone
e AD-integriert
4. Netzwerk-ID eingeben: 192.168.100.

5. nicht sichere und sichere Updates....

6. Fertigstellen

DNS-Auflésung testen
Intern (andrea-srv-25.local)

Resolve-DnsName www.andrea-srv-25.local -Server 192.168.100.10

PS C:\WINDOWS\system32> Resolve-DnsName www.andrea-srv-25.1local

192.168.100.10

Type TTL Section IPAddress

A

PS C:\WINDOWS\system32> Resolve-DnsName srv-dc@0l.andrea-srv-25.local 192.168.100.10

Type TTL Section IPAddress

srv—dc0l.andrea-srv-25.local A 3600 Answer 192.168.100.10

Extern (Internet via Forwarder)
Resolve-DnsName google.com -Server 192.168.100.10

PS C:\WINDOWS\system32> Resolve-DnsName google.com 192.168.100.10

Name

google.
google.
google.

google.
google.
google.
google.
google.
google.
google.

Type
AAAA
AAAA
AAAA
AAAA

Section

Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer
Answer

IPAddress

2a00:1450:4001:
2a00:1450:4001:
2a00:1450:4001:
2a00:1450:4001:
192.178.183.139
192.178.183.101
192.178.183.113
192.178.183.138
192.178.183.102
192.178.183.100

cl5::
cl5::
cl5::
cl5::




Resolve-DnsName microsoft.com -Server 192.168.100.10

PS C:\WINDOWS\system32> Resolve-DnsName microsoft.com 192.168.100.10

Name Type TTL  Section IPAddress

microsoft.com AAAA 907 Answer 2603:1061:14:63::1
microsoft.com A 2870 Answer 150.171.1609.100

Ziel der Aufgabe

« Interne Namen - DNS auf DC
. Externe Namen - Forwarder (Google / Cloudflare)

« Clients nutzen nur 192.168.100.10 als DNS



DHCP-Server fur das INTRANET

Der DHCP-Server vergibt IP-Adressen ausschlie3lich im INTRANET-
Netz (192.168.100.0/24).
Er ist an die interne Netzwerkkarte (NIC-INTRANET) gebunden.

Clients erhalten dadurch:
o IP-Adresse aus dem INTRANET-Netz
. Standard-Gateway = Server (192.168.100.10)

« DNS = Domain Controller

DHCP-Rolle installieren & autorisieren
1. Server-Manager - Verwalten - Rollen und Features hinzufluigen

2. Rolle auswahlen:
e DHCP-Server - Installieren

3. Nach der Installation:
e ,DHCP-Server konfigurieren® 6ffnen
o Assistent ausfuhren > Commit

e SchlielRen

DHCP-Bereich erstellen
1. Server-Manager - Tools > DHCP

2. IPv4 - Rechtsklick = Neuer Bereich



DHCP-Parameter

Einstellung Wert
Bereichsname INTRANET-LAN
Start-IP 192.168.100.50
End-IP 192.168.100.200
Subnetzmaske 255.255.255.0

Ausschlussbereich 192.168.100.1 - 192.168.100.49

Lease-Dauer 8 Stunden

DHCP-Optionen

Option Wert

003 Router (Gateway) 192.168.100.10
006 DNS-Server 192.168.100.10

015 DNS-Domane andrea-srv-25.local

Wichtiger Hinweis
Das Gateway fur Clients ist immer:
192.168.100.10

Nicht die Internet-IP (10.0.0.x), da der Server das Routing ubernimmt.



DHCP nur auf INTRANET-NIC binden
GUI-Methode

1. DHCP-Manager - Rechtsklick auf IPv4 - Eigenschaften
2. Tab Erweitert - Bindungen
3. Aktivieren:

e  NIC-INTRANET (192.168.100.10)
4. Deaktivieren:

e X NIC-INTERNET

PowerShell

Set-DhcpServerv4Binding -InterfaceAlias "NIC-INTRANET" -
BindingState $true

Set-DhcpServerv4Binding -InterfaceAlias "NIC-INTERNET" -
BindingState $false

Bindungen prufen

Get-DhcpServerv4Binding

S C:\WINDOWS\system32> Get-DhcpServerv4Binding

TnterfaceAlias IPAddress BindingState

192.168.160.10
TNTERNET 109.9.8.38




DHCP-Reservierung fur den Client
MAC-Adresse des Clients ermitteln

Am Client:
ipconfig /all
MAC: 08-00-27-17-9F-19

Reservierung erstellen

1. DHCP-Manager 6ffnen | Noue Reserviening 7B
- Geben Sie Informationen flr einen reservieten Client an.
2. IPv4 - Bereich = Reservierungen Reservieungsname:  [PCCLIENTD1
. . |P-Adresse: 192 . 168 . 100 .
3. Rechtsklick > Neue Reservierung
MAC-Adresse: [080027179F13
We l'te Beschreibung: |
Unterstitzte Typen
Reservierungsname: PC-CLIENTO1 “ Bee
€ DHCP

IP: 192.168.100.101 * BootP
MAC-Adresse: 080027179F19 Hinaufigen | Schiiegen

MAC des Clients (ohne Bindestriche)
Client der Domane hinzufligen:

- VM Netzwerk Adapter auf Internes Netzwerk andern
- DNS im Client auf 192.168.100.10 andern

Dann der Domane hinzufigen:  andrea-srv-25.local

Uber Powershell:

Add-Computer -DomainName "andrea-srv-25.local" -Credential
"FIRMA\Administrator" -Restart -Force



DHCP-Prufpunkte
Bereich INTRANET-LAN aktiv

Gateway = 192.168.100.10

DNS = 192.168.100.10

DHCP bindet nur auf NIC-INTRANET
Client erhalt IP via DHCP

Client erhalt Gateway 192.168.100.10

[x]Ja/[]Nein
[x]Ja/[]Nein
[x]Ja/[]Nein
[x]Ja/[]Nein
[x]Ja/[]Nein
[x]Ja/[]Nein



Aufgabe 6: Windows 11 zur Domane
hinzufugen & Routing testen

Nach dem Domanenbeitritt muss der Windows-11-Client:
. interne Ressourcen (andrea-srv-25.local) erreichen
. sowie Internetzugriff Gber den Server erhalten

Dies ist der wichtigste Test der Dual-NIC-Konfiguration.

Client-Netzwerk prufen
Netzwerkkonfiguration anzeigen

Am Windows-11-Client:
ipconfig /all
Erwartete Werte

Einstellung  Erwarteter Wert

IP-Adresse 192.168.100.101 (oder andere DHCP-Adresse)
Gateway 192.168.100.10

DNS-Server  192.168.100.10

H C:\Users\administrator>nslookup andrea-srv-25.locall
Verblndung Zum Server teSten Server: WIN-SRV-25.andrea-srv-25.local
. Address: 192.168.100.10
ping 192.168.100.10
Name : andrea-srv-25.local
Addresses: fd2a:e6bl:5a9:0:779b:1626:b5f3:fU52
nslookup andrea-srv-25.local 192.168.100.10

10.0.0.38

nslookup google.com

C:\Users\administrator>nslookup google.com

Server: WIN-SRV-25.andrea-srv-25.local
Address: 192.168.100.10

Nicht autorisierende Antwort:

Name : google.com

Addresses: 2a00:1450:4001:c13::64
2a200:1450:4001:c13::66
2a200:1450:4001:c13::8a
2a00:1450:4001:c13::8b
142.251.14.102

Routing-Test — Internet Uber den Server 142.251. 14113
Der Client darf keinen direkten Internetzug 142.251.14.139

142.251.14.100

Der gesamte Verkehr muss Uber den Servibsatiaiin.



Internetverbindung testen Routenverfolgung zu dns.google [8.8.8.8]

liber maximal 30 Hops:
ping 8.8.8.8

ms WIN-SRV-25.andrea-srv-25.1local [192.168.160.10]
Zeltuberschreitung der Anforderung.
10.0.0.1
10.170.17.254
10.170.0.6
10.176.0.1
85.31.21.253
we.corou@fB8.as21013.net [80.243.161.85]
fra.corouf010.as21013.net [80.2u13.161.101]
Zeitliberschreitung der Anforderung.
209.85.244.249
142.250.209.243
dns.google [8.8.8.8]

Routing priifen

tracert 8.8.8.8

1
2
E]
4
5
6
7
8

Der erste Hop muss sein:
192.168.100.10
(INTRANET-NIC des Servers)

Webseite abrufen
curl https://www.google.at -UseBasicParsing
oder:

(Invoke-WebRequest https://www.google.at -
UseBasicParsing).StatusCode

C:\Users\administrator>curl https://www.google.at -UseBasicParsing
Erwartung Enter proxy password for user 'seBasicParsing':
<HTML><HEAD><meta http-equiv="content-type" content="text/html;charset=utf-8">
p—eq P

<TITLE>301 Moved</TITLE></HEAD><BODY>
200 (oTo[STur AN . 1-201 Moved</H1>

The document has moved

<A HREF="https://www.google.com/">here</A>.




Aufgabe 7: Benutzer, Gruppen und
Organisationseinheiten (OU)

Die Benutzerverwaltung erfolgt im internen Active Directory der
Domane:

andrea-srv-25.local
Die Haupt-OU lautet:

Firma

OU-Struktur erstellen
Firma

— Benutzer

| =T

| |— Verwaltung

| L— Auszubildende

— Gruppen

L— Computer

OU-Struktur per PowerShell erstellen
New-ADOrganizationalUnit -Name "firma" °

-Path "DC=andrea-srv-25,DC=local"

New-ADOrganizationalUnit -Name "Benutzer"

-Path "OU=firma,DC=andrea-srv-25,DC=local"

New-ADOrganizationalUnit -Name "IT" °

-Path "OU=Benutzer,0OU=firma,DC=andrea-srv-25,DC=local"



New-ADOrganizationalUnit -Name "Verwaltung" -

-Path "OU=Benutzer,OU=firma,DC=andrea-srv-25,DC=local"

New-ADOQOrganizationalUnit -Name "Auszubildende"

-Path "OU=Benutzer,OU=firma,DC=andrea-srv-25,DC=local"

New-ADOrganizationalUnit -Name "Gruppen" "’
-Path "OU=firma,DC=andrea-srv-25,DC=local"
New-ADOrganizationalUnit -Name "Computer"

-Path "OU=firma,DC=andrea-srv-25,DC=local"

Benutzer anlegen
Passwort definieren

$pw = ConvertTo-SecureString "Pas$wOrd!23“ -AsPlainText -Force
Pas$wOrd!23

Neues Passwort: Passwort123!

Benutzerliste erstellen

Susers = @(
@{Name="Max Mustermann"; Sam="m.mustermann"; OU="IT"},
@{Name="Erika Muster"; Sam="e.muster"; OU="Verwaltung"},
@{Name="Anna Schmidt"; Sam="a.schmidt"; OU="Auszubildende"},
@{Name="Tom Berger"; Sam="t.berger"; OU="Auszubildende"},
@{Name="IT Admin"; Sam="admin.it"; OU="IT"}



Benutzer automatisch anlegen
foreach ($u in $users) {

New-ADUser *

-Name $u.Name *

-SamAccountName $u.Sam*

-UserPrincipalName "$($u.Sam)@andrea-srv-25.local" °

-Path "OU=%($u.0U),0U=Benutzer,OU=firma,DC=andrea-srv-
25,DC=local" *

-AccountPassword $pw °

-Enabled $true

Write-Host "Angelegt: $($u.Sam)"

Gruppen anlegen
Gruppen-OU Pfad

$gPath = "OU=Gruppen,OU=firma,DC=andrea-srv-25,DC=local"

Gruppen erstellen
New-ADGroup -Name "GRP-IT" "

-GroupScope Global *

-Path $gPath

New-ADGroup -Name "GRP-Verwaltung"
-GroupScope Global



-Path $gPath

New-ADGroup -Name "GRP-Azubis" *
-GroupScope Global *
-Path $gPath

New-ADGroup -Name "GRP-Alle" "
-GroupScope Global *
-Path $gPath

Benutzer zu Gruppen hinzufugen
Add-ADGroupMember -Identity "GRP-IT" *

-Members "m.mustermann","a.schmidt","admin.it"

Add-ADGroupMember -Identity "GRP-Verwaltung" °

-Members "e.muster","t.berger"

Add-ADGroupMember -Identity "GRP-Azubis"

-Members "a.schmidt","t.berger"

Add-ADGroupMember -Identity "GRP-Alle"

,'e.muster”,

-Members "m.mustermann a.schmidt","t.berger","admin.it"

PC-CLIENTO1 in richtige OU verschieben
Computer prifen

Get-ADComputer "CLIENT"



Verschieben

Move-ADObject -Identity "CN=CLIENT,CN=Computers,DC=andrea-srv-
25,DC=local" *

-TargetPath "OU=Computer,OU=Firma,DC=andrea-srv-25,DC=local"

Aufgabe 8: Freigaben und Berechtigungen
(INTRANET)

Alle Freigaben sind nur uber das INTRANET-Netz (192.168.100.10)
erreichbar.
Die INTERNET-NIC wird nicht flr Freigaben verwendet.

Clients greifen Uber den Servernamen oder die interne IP zu.

Ordnerstruktur erstellen

New-Item -ltemType Directory -Path "C:\Freigaben\Allgemein"
New-Iltem -ltemType Directory -Path "C:\Freigaben\IT"
New-Iltem -ltemType Directory -Path "C:\Freigaben\Verwaltung"
New-Item -ltemType Directory -Path "C:\Freigaben\Azubis"

SMB-Freigaben erstellen

Allgemein

New-SmbShare -Name "Allgemein" °

-Path "C:\Freigaben\Allgemein" *

-FullAccess "ANDREA-SRV-25\Domanen-Admins"
-ChangeAccess "ANDREA-SRV-25\GRP-Alle"

IT



New-SmbShare -Name "IT" "

-Path "C:\Freigaben\IT"

-FullAccess "ANDREA-SRV-25\Domanen-Admins"
-ChangeAccess "ANDREA-SRV-25\GRP-IT" *

-NoAccess "Jeder"

Verwaltung
New-SmbShare -Name "Verwaltung" *
-Path "C:\Freigaben\Verwaltung" °

-FullAccess "ANDREA-SRV-25\Domanen-Admins”, "ANDREA-SRV-
25\GRP-Verwaltung" *

-NoAccess "Jeder"

Azubis

New-SmbShare -Name "Azubis"

-Path "C:\Freigaben\Azubis" °

-FullAccess "ANDREA-SRV-25\Domanen-Admins"
-ChangeAccess "ANDREA-SRV-25\GRP-Azubis"

Wichtig:
Auf die Windows Server Sprache achten, Powershell ist empfindlich und
kann selbst nicht Ubersetzen.

Domain Admins # Domanen-Admins

Everyone # Jeder



SMB-Freigabe uber Ul (Windows Server)
1. Explorer offnen

C:\Freigaben\IT > Rechtsklick - Eigenschaften
2. Tab ,Freigabe“
.Erweiterte Freigabe“ klicken
Haken bei ,Diesen Ordner freigeben®
3. Freigabename
z.B.IT
4. Berechtigungen
Klick auf ,Berechtigungen®
5. Benutzer/Gruppen hinzufigen
»Hinzuflgen*
« Domanen-Admins
« GRP-IT
« oder ANDREA-SRV-25\GRP-IT
Rechte setzen
Typisch:
« Domanen-Admins - Vollzugriff
« GRP-IT = Andern oder Lesen

. Jeder/ Everyone - entfernen



Freigaben testen (Client)
Im AD muss das PW der Benutzer geandert werden damit diese aktiviert
werden konnen.

Neues PW fur jeden user: Passwort123!

Explorer
\\andrea-srv-25\Allgemein

\192.168.100.10\IT

CMD testen
net use Z: \\andrea-srv-25\Freigabe\Allgemein /persistent:yes

net view \\andrea-srv-25

Typische Fehler (wichtig)
. falsche Domain-Gruppe (FIRMA\GRP-... muss exakt existieren)
. Tippfehler in Pfaden (FreigabenlIT, verwaltung etc.)
« Leerzeichen in Pfaden vermeiden

. falscher Servername (immer DC / Hostname prufen)




Aufgabe 9: Gruppenrichtlinien (GPO)

Gruppenrichtlinien werden vom Domain Controller an die Clients verteilt.
Die Clients mussen den DC Uber die INTRANET-IP erreichen kénnen:

192.168.100.10
Die bisherige Netzwerk-, DNS- und AD-Konfiguration stellt dies sicher.

Kennwortrichtlinie konfigurieren
Neues GPO erstellen:

1. CMD:
gpmc.msc
2. Rechtsklick auf:
andrea-srv-25.local
3. Gruppenrichtlinie erstellen und verknlipfen
Name:
Kennwortrichtlinie-Firma

4. GPO bearbeiten

Pfad
Computerkonfiguration

— Richtlinien

— Windows-Einstellungen
— Sicherheitseinstellungen
— Kontorichtlinien

— Kennwortrichtlinie



Einstellungen

Richtlinie

Minimale Kennwortlange

Maximales Kennwortalter

Kennwort muss Komplexitatsanforderungen erfullen
Kontosperrungsrichtlinien:

Kontosperrschwelle

Kontosperrdauer

Netzlaufwerk Z: automatisch verbinden
Neues GPO erstellen

Name: Laufwerke
Verknupfen mit:

OU=Benutzer,OU=Firma

| laufwerk verknipfen || | = Berutzer
s [ 2] Benutzer o . .
= Gruppenrichtliniencbiekt hier erstellen und verkndpfen...
» 4l Compute
» 2] Gruppen Vorhandenes Gruppenrichtlinienchjekt verkndpfen...
s (3 léschen Verarhuninn Adealtivieren

GPO bearbeiten

Pfad:
Benutzerkonfiguration

— Einstellungen

— Windows-Einstellungen

— Laufwerkzuordnungen

Wert

12 Zeichen
90 Tage
Aktiviert

5 Fehlversuche

30 Minuten



Neues Laufwerk erstellen

Einstellung Wert

Aktion Erstellen

Speicherort \SRV-DCO1\Allgemein
Laufwerksbuchstabe Z

Wiederverbinden Aktiviert

Meue Laufwerkeigenschaften *

Allgemein  Gemeinsame Optionen

:%: Aktion:  Erstellen v

Speicherort: YWAVIN-SRY-25llgemein

Verbindun — .
wieu:lerhergtellen: U Beschriften als: _&in laufwerk

Laufwerkbuchstabe

3y Ersten uerﬁjgbaren _ D verwenden: S -
~ verwenden, beginnend mit;

Verbinden als {optional)

Laufwerk aus-/einblenden Alle Laufwerke aus-jeinblenden
i) Keine Anderung () Keine Anderung
() Laufwerk ausblenden () Alle Laufwerke ausblenden
0 Laufwerk einblenden D alle Laufwerke einblenden

Abbrechen Cbernehmen Hilfe

Beim anmelden am Client PC in die Domane sollte das Laufwerk

[ Dieser pc x +
&« G (s} J > Dieserpc > Dieser PC
Bl sortieren 8= Anzeigen
%y Start ~ Gerate und Laufwerke
" = Lokaler Datentrager (C:) CD-Laufwerk (D:) VirtualBox Guest
A Katalog — Additions
50,5 GE frei von 79,0 GB 0 Bytes frei von 50,6 MB
> @ OneDrive !
~ Netzwerkadressen
Allgemein (andrea-srv-25.10cal) Azubis (192.168.100.10) it (192.168.100.10)
B Desktop
L Downloads Verwaltung (192.168.100.10) ein laufwerk (T:)
Domn
- Dokumente — M 25,1 GB freivon 49,1 GB
1A Bilder
) Musik

i3 videos




Sicherheits-GPO
Neues GPO erstellen

Name: Sicherheit-Intern
Verknupfen mit:

OU=Benutzer,OU=Firma

Letzten Benutzernamen ausblenden

Pfad:

Computerkonfiguration

— Richtlinien

— Windows-Einstellungen

— Sicherheitseinstellungen

— Lokale Richtlinien

— Sicherheitsoptionen

Einstellung:

Interaktive Anmeldung: zuletzt angemeldeten Benutzer nicht anzeigen

Status: Aktiviert

Task-Manager deaktivieren
Pfad:

Benutzerkonfiguration

— Richtlinien

— Administrative Vorlagen
— System

— Strg+Alt+Entf-Optionen
Einstellung:

Task-Manager entfernen



Status: Aktiviert

Nach dem Test ggf. wieder deaktivieren.

Netzwerkadapter deaktivieren verhindern

Pfad:

Computerkonfiguration

— Richtlinien

— Administrative Vorlagen

— Netzwerk

— Netzwerkverbindungen

Einstellung:

Zugriff auf Eigenschaften einer LAN-Verbindung verbieten
Status: Aktiviert

Einstellung nicht vorhanden

Gruppenrichtlinien anwenden und testen
Am Windows-11-Client:

gpupdate /force

Angewendete Richtlinien anzeigen

gpresult /r



[IS-Webserver (nur im INTRANET erreichbar)

Der [IS-Webserver wird auf dem Domain Controller installiert.

In deinem Setup soll die Website ausschliel3lich Uber die interne Adresse

erreichbar sein:

192.168.100.10

Die Website darf nicht Uber die INTERNET-NIC erreichbar sein.

1S installieren

1. Server-Manager - Rollen und Features hinzufugen

2. Rolle auswahlen:
Webserver (IIS)

3. Folgende Rollendienste aktivieren:
Statischer Inhalt
Standarddokument
Windows-Authentifizierung
[IS-Verwaltungskonsole

4. |Installation abschlief3en

Website nur an die INTRANET-IP binden
1. lIS-Manager o6ffnen:

inetmgr
2. Websites - Default Website
3. Rechtsklick = Bindungen
4. Vorhandene HTTP-Bindung bearbeiten
Einstellungen:
Typ: http
IP-Adresse: 192.168.100.10

Internetinformationsdienste (I1S)-Manager
Systemn



Port: 80

Hostname: www.andrea-srv-25.local

Hinweis
Da die Website nur an
192.168.100.10

gebunden ist, kann sie nicht direkt Uber die INTERNET-NIC aufgerufen
werden.

Das ist fur ein internes Intranet gewlnscht.

Intranet-Startseite erstellen
PowerShell:




Website testen
Server:

Invoke-WebRequest http://localhost
Client:

Invoke-WebRequest http://192.168.100.10
oder im Browser:

http://192.168.100.10

bzw.

http://www.andrea-srv-25.local

Wenn die Startseite erscheint, funktioniert 1IS korrekt.

SRV-25 Intranet

Schnellzugriff

IT-Support Dateifrsigaben FTP




HTTP-Zugriff per Firewall absichern
Der Webserver soll nur aus dem INTRANET erreichbar sein.

Powershell:

HTTP-Zugriff aus dem INTRANET erlauben
New-NetFirewallRule °

-DisplayName "HTTP nur INTRANET" "
-Direction Inbound *

-Protocol TCP °

-LocalPort 80 °

-LocalAddress 192.168.100.10 °
-RemoteAddress 192.168.100.0/24 ~

-Action Allow

HTTP-Zugriff Uber die INTERNET-NIC blockieren
New-NetFirewallRule

-DisplayName "HTTP INTERNET blockieren" *
-Direction Inbound *

-Protocol TCP °

-LocalPort 80 °

-LocalAddress 10.0.0.10 °

-Action Block

Firewallregeln prufen

Get-NetFirewallRule | Where-Object DisplayName -like ""HTTP*"



Webserver testen
Vom Windows-11-Client

Im Browser:
http://www.andrea-srv-25.local
oder

http://192.168.100.10

Vom Server

Im Browser:
http://localhost

oder per PowerShell:

Invoke-WebRequest http://localhost

Test von der INTERNET-Seite
Aufruf:

http://10.0.0.10

Erwartung:

Keine Verbindung

bzw. Zugriff durch Firewall blockiert.

Prufpunkte
o hitp://www.andrea-srv-25.local vom Client erreichbar

e hitp://192.168.100.10 vom Client erreichbar

« http://localhost am Server erreichbar

o hitp://10.0.0.10 von auf3en blockiert

ja
nein

nein


http://www.andrea-srv-25.local/
http://192.168.100.10/
http://localhost/
http://10.0.0.10/

FTP-Server (nurim INTRANET)

Der FTP-Server wird ausschliel3lich tuber die INTRANET-NIC

bereitgestellt.

192.168.100.10

Zugriffe Gber die INTERNET-NIC werden durch die Windows-Firewall

blockiert.

FTP-Dienst installieren

Server-Manager - Rollen und Features hinzufligen

Unter:
Webserver (IIS)
e FTP-Server
aktivieren:

e FTP-Dienst
e FTP-Erweiterbarkeit

Installation abschlief3en.

FTP-Site erstellen
lIS-Manager 6ffnen

inetmgr
Rechtsklick auf:
Domain
e FTP-Site hinzufligen
Name:

e FTP-Andrea

Folgende Einstellungen verwenden:

e FTP-Sitename:
e FIRMA-FTP

GJ' WIN

Filter:

Verbindung entfernen
Website hinzufagen...

Starten
Beenden

FTP-Site hinzufigen...

Umbenennen gsfi

(72 Zur Ansicht "Inhalt" wechseln



Physischer Pfad:
C:\FTP-Root
IP-Adresse:
192.168.100.10
Port:

21

SSL:

Kein SSL
Authentifizierung:
Standard
Autorisierung:
Alle Benutzer
Berechtigungen:

Lesen und Schreiben

FTP-Ordnerstruktur erstellen

New-Iltem -ltemType Directory -Path "C:\FTP-Root\Aligemein"

New-ltem -ltemType Directory -Path "C:\FTP-
Root\LocalUser\m.mustermann"

New-ltem -ltemType Directory -Path "C:\FTP-Root\LocalUser\e.muster"

New-ltem -ltemType Directory -Path "C:\FTP-Root\LocalUser\Public"



Testdatei erstellen

"FTP OK" | Out-File "C:\FTP-Root\Allgemein\readme.txt"

Firewall fur FTP konfigurieren
Powershell:

FTP-Port 21 nur im INTRANET erlauben
New-NetFirewallRule °

-DisplayName "FTP INTRANET" *
-Direction Inbound *

-Protocol TCP °

-LocalPort 21 °

-LocalAddress 192.168.100.10
-RemoteAddress 192.168.100.0/24 -

-Action Allow

FTP uber INTERNET-NIC blockieren
New-NetFirewallRule

-DisplayName "FTP INTERNET blockieren"
-Direction Inbound *

-Protocol TCP °

-LocalPort 21 °

-LocalAddress 10.0.0.10 °

-Action Block

Passiv-Modus freigeben
New-NetFirewallRule

-DisplayName "FTP Passiv INTRANET" "



-Direction Inbound *

-Protocol TCP °

-LocalPort 50000-50100 *
-LocalAddress 192.168.100.10 °
-RemoteAddress 192.168.100.0/24 °

-Action Allow

FTP testen
Port 21 prifen

Vom Client:
Test-NetConnection 192.168.100.10 -Port 21
Erwartung:

TcpTestSucceeded: True

PS C:\WINDOWS\system32> Test-NetConnection 192.168.100.10

FTP im Explorer Computerhame : 192.168.100.10 =2 19216810010 x +

RemoteAddress : 192.168.100.10
RemotePort . 21 “ a4 c O > Intemet > 19216810010 >

faceAli : Ett
ftp/” 92.168.100.10 §2ﬁf~§ei§§ieiis 3 E;;ig:?me .101 A A AN

TcpTestSucceeded : True

" Start Allgemein LocalUser

| Katalog

PS C:\WINDOWS\system32>

FTP per CMD
ftp 192.168.100.10

& Desktop

+ Downloads

Anmelden mit;
Benutzer:

m.mustermann

Passwort:

(dein AD-Passwort)



